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Regles de diffusion du présent document

Ce document est mis a disposition sous un contrat Creative Commons CC-by-nc-nd
Attribution / Pas d’utilisation commerciale / Pas de modification

—0-

» -0—

| —O-
Partager Adapter

Copier, distribuer et communiquer le matériel par Remixer, transformer et créer a partir du matériel
tous moyens et sous tous formats

Selon les conditions suivantes :

«Attribution — Vous devez créditer le document a I'ANSSI, intégrer un lien vers la licence et indiquer si des modifications ont
été effectuées au livrable. Vous devez indiquer ces informations par tous les moyens raisonnables, sans toutefois suggérer que

I'"ANSSI vous soutient ou soutient la facon dont vous avez utilisé le document.

«Pas d’Utilisation Commerciale — Vous n'étes pas autorisé a faire un usage commercial de ce document, tout ou partie du
matériel le composant.

-Partage dans les Mémes Conditions — Dans le cas oU vous effectuez un remix, que vous transformez, ou créez a partir du
matériel composant le document original, vous devez diffuser le document modifié dans les mémes conditions, c'est a dire
avec la méme licence avec lequel le document original a été diffusé.

«Pas de restrictions complémentaires — Vous n'étes pas autorisé a appliquer des conditions légales ou des mesures
techniques qui restreindraient légalement autrui a utiliser le document dans les conditions décrites par la licence.

Références . o . o ,
Creative Commons — Attribution-NonCommercial-NoDerivatives 4.0 International — CC BY-NC-ND 4.0

Creative Creative Commons — Attribution - Pas d’Utilisation Commerciale - Partage dans les Mémes Conditions 4.0 International — CC BY-NC-SA 4.0
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Des parcours de cybersécurité congus pour répondre aux enjeux et aux besoins
de chaque organisation a travers 120 mesures progressives

»

A

PARCOURS
RENFORCE
PARCOURS
M S'inspire du AVANCE
référentiel ISO
M Couvre les 27000 PARCOURS

mesures d’hygiéne
de I’ANSSI

INTERMEDIAIRE

PARCOURS
FONDATION

MATURITE CYBER DU BENEFICIAIR

v

. M S’inspire du NIST
Cybersecurity
Framework
MESURES DE SECURITE

L'indice de cybersécurité, basé sur ces parcours cybersécurité, permet de suivre la
maturité du bénéficiaire de fagcon benchmarkée
D- D D+ C- C C+ B- B B+ A- A A+
Nuisance
quotidienne

Menace
cybercriminelle

Menace
étatique

Exposition aux menaces
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Un dispositif d’accompagnement structuré en trois phases

Evaluation de l'indice de
cybersécurité et

Plan de sécurisation

Pré-diagnostic @® Pack initial Pack(s) relais

Identification!du parcours .

cible Mise a jour du plan
Définition du contenu du pack de sécurisation
initial
= ——— =

Parcours

fondation Parcours
intermédiaire Parcours
avancé Parcours

renforcé

(@‘) Votre parcours cible : Parcours fondation
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Des démarches du diagnostic et de la formalisation du plan de sécurisation
menées sur des périmetres adaptés

Etat des lieux

@

Identification des enjeux
métiers et DSI

Etat des lieux SSI
organisationnel et technique

Cartographie des zones de
vulnérabilités

Parcours
fondation

Plan de sécurisation Avutres travaux

@

> |dentification des chantiers > Réalisation d’actions de

> Planification du plan de

sensibilisation

sécurisation

> Présentation aux dirigeants

> Mise en ceuvre des mesures

urgentes

Parcours
intermédiaire Parcours

UN ETAT DES LIEUX GENERAL ...

avancé Parcour§
renforcé

.. MAIS UN PLAN DE SECURISATION CIBLE

L'état des lieux est réalisé sur l'ensemble des Le plan de sécurisation est quant a lui adossé a votre
mesures de sécurité, quel que soit le parcours cible parcours cible (XXX), afin de définir des objectifs de

du bénéficiaire, afin de pouvoir
benchmark entre toutes les entités.

établir

un cybersécurité qui soient a la fois adaptés, raisonnables et
atteignables.
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Les dispositifs de sécurité mis en ceuvre doivent répondre a vos principaux enjeux
sécurité

Disponibilité

Confidentialité Intégrité

7 . 7
@ I[npacjc ° Inl']pact & Imp?act. @ Impact sur la santé des citoyens ou des 9 Impact juridique
financier d’'image opérationnel agents
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Exemple pour une collectivité territoriale

Confidentialité

Disponibilité

Services a la
population

Raccordement résea

Services

Messageri

Acceés .
distant &

Services
administratif

Données

citoyen 9
soumises au

° AD industriels

000 00OO60

Stockage serveur
Métropole b

Services numériques aux
usagers
Gestion de la vaccination

Activités sociales du CCAS

Logiciels de gestion
financiere
Logiciels RH

Evénementiel
Vidéosurveillance

Gestion du trafic routier
Traitement des eaux usées
Approvisionnement en eau

Cuisine centrale [ scolaire

Intégrité

RGPD
@ 2y Impact Impact & Impact @ Impact sur la santé des 9 Impact iuridi uSe
financier d’'image opérationnel citoyens ou des agents pact) 9
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Les dispositifs de sécurité qui seront mis en ceuvre doivent également s’inscrire
dans le cadre de vos évolutions

Un contexte métier et Sl en pleine transformation Des travaux majeurs de sécurité récemment
dont il faut tenir compte menés par vos équipes

®

Elément de contexte interne 1 > Travaux 1
Elément de contexte interne 2 > Travaux 2
Elément de contexte externe 1 > ..

V V V V
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Cartographie du systeme d’information

% Ela Acces physique
Maintenanc
e DC
[ @ T |

- |y
‘.

Admin

-, @

PDT maitrisé

[

& ¥

PDT maitrisé
& ] @- -—--» [
Agent BYOD

Mobile maitrige

__>gi

Equipement

A

@

‘ Environnement Saas

I
| Applications Métier ?

Acces internet@

ﬁ Data Center

DHCAHI
VPN

Bureau a distance |

Messagerie :
Applications grand
public

Bastion

@O0

Coeur réseau

Applications Métier
& @O
. Autres applications ‘

@0® -
Données e oolications 2/
6 [ i H

personnel
Public
> [1-
Equipment
personnel
PrAair @ _____ > D
¢ POT

A A
=
Application A Application B ApplicationC  Application D
[ VPN | f f
PDOM v
VI Processus A

Processus B

Processus C

Processus D l?,

H Equipements

Disponibilité
Confidentiali
té

Intégrité

Responsabilité

QIPIC),

Outils sécurité

FW/
WAF

@ Proxy

@AV

Compte

®
@™ nominat

if
D Compe
générique

U
B e

i Chiffré
Partiel
E En clair
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Principales menaces et événements redoutés

Source de menace Evénement redouté Vecteur d'attaque possible
s
2
8 < &
2 £ v : Application de recherch
s L Vol de données de recherche * pplication de recherche
s = Etatique
0
>
(®]
o
©
o .c C L
3 E @ Ransomware * Phishing
RS * Interfaces exposées sur Internet
P Attaque
- opportuniste
(@)
29 N
o O - . - o
C s ~S Vol de données personnelles Phishing )
T = « Interfaces exposées sur Internet

@ n
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Un état des lieux organisationnel mettant en avant une capacité
limitée/variable/forte a faire face a vos principales menaces

Principaux constats réalisés dans le cadre de I'état
des lieux organisationnel

« Constat positif 1 Indice de D ==
» Constat positif 2 Cybersécurité
Score:
167/400
Gouvernance
70
Conformité et audits ! . Gestion des risques
\ °0 Environnement
Sécurité du Cloud , AN 40 3 .O. eme
/™ an y "\ utilisateur
7 \ 30 ’ . . \ \
/] N ko /o \
Gestion des incidents /  / /| /™, Wl L N\ \-\ \ Sécurité des
. ! /] NN/ Vo) | L
z c <\ \ |
« Constat negatlf’l et résilience \ \ \ N )’ / / / ‘ / applications
| \ | “"\‘*{ | |
A H \ \ [\ N\ |
+ Constat négatif 2 ey ALO 7 H |
| X < ;
Détection © A N/ /) 7~ Gestlgn des
7 \ ) /" fournisseurs
/ /
f \ \
N D / N/ /
Gestion des identités\/ ;/ /' Sécurité de
et des acces i \ I'administration
Protection des/ \— .
. Sécurité du réseau
données
Maturité actuelle

@ 13
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Position de votre organisation vis-a-vis des autres entités du secteur public

Indice de cybersécurité :
moyen des métropoles :

: Indice de cybersécurité moyen
: des bénéficiaires du dispositif

D- D D+ C- C C+ B- B B+ A- A A+

o -+

I} .

@© Nvisance

c e

E L

§ -

© Menace

S cybercriminelle

= :

8 L

a Menace

o étatique
Votre indice de
cybersécurité

& ”
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Tests techniques : synthése

Rappel des tests réalisés et des périmétres couverts

* A préciser
* A préciser

Nbre total Nbre de vuln. Score Score
devuin. XX critiques X X ADS SILENE
identifiées identifiées (audit AD) 2:00 (scans 2500
D)
33 pb importants 23 pb important:
Principaux constats réalisés dans le cadre des tests techniques
e Constat 1 e Constat 1
* Constat 2 .+ Constat 2

@ 15
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Tests techniques : exemple de synthese

Rappel des tests réalisés et des périmétres couverts

* Tests d’intrusion externes : Cartographie des informations * Périmeétre ciblé : Les tests ont été menés sur 'environnement de
accessibles sur internet production

* Tests d’intrusion internes : Cartographie et analyse des * Approche boite noire (aucun authentifiant n’est transmis a
vulnérabilités du réseau - et analyse de I’Active Directory I'auditeur) pour la phase externe et approche boite grise (

I'auditeur dispose d’authentifiant utilisateur) pour la phase interne.

Score
SILENE

Nbre total Nbre de vuln. Score

de vuln. 20 critiques 7 ADS
identifiées identifiées (audit AD) 2:00 (scans 5300
externes)

33 pb importants 23 pb important:
Principaux constats réalisés dans le cadre des tests techniques

* Le systeme d‘information est globalement maintenu @ - Les interfaces du systéme d’information exposées sur

jour : aucun OS obsoléte n'a été identifié et aucune Internet ne sont pas maintenues a jour. De plus, elles

vulnérabilité  critique impactant les systémes exposent des informations sensibles.

d’exploitation n‘a pu étre identifiee. « Il est dailleurs possible d'accéder a des fichiers
* Le réseau interne est correctement cloisonné. Il nest contenant des informations techniques sensibles sans

pas possible d‘accéder qu‘a un nombre Ilimité de authentification.

ressources du réseau depuis un point donné.

& 5



Tests techniques : points d’attention

Text Text 0
Soues):eje X soue::e)fe X A)
o X/XX s X/XX

17
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Tests techniques : points d’attention — Exemples d’indicateurs

Nombre de services sensibles exposés sur
Internet (portails d’administration et BDD)

Application de gestion de congés, Gitlab, Serveur de gestion des mots de
passe et 4 serveurs de base de données (MySQL)

Nombre de comptes avec mots
de passe sans expiration

50/405

Nombre d’utilisateurs actifs

étant administrateurs de 25/405

domaine

Nombre de comptes
utilisateurs inactifs

30/405

18
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Cartographie du systeme d’information - Vulnérabilités externes (audit technique)

-y

U Acces physique
s s

Maintenanc

e DC

Admin

Agent

A

Public

PrAair

[

-, @

PDT maitrisé

‘ Environnement Saas

I
| Applications Métier ?

Acces internet@

ﬁ Data Center

14

[ L |

PDT maitrisé

Mobile maitrige

__>gi

Equipement
personnel

e

Equipment
personnel

»
»

Bureau a distance |

Messagerie :
Applications grand
public

O

Coeur réseau

@O0

Applications Métier

A A
. Autres applications ‘

Données G

@O®
[ O
Industrielles

Bastion |
& SI externes

4

P

A

Application A

m

Application B

[ VPN

1]

Application C  Application D

t 4

PDT

OOM
VI Processus A

v

Processus B

—

Processus D l?,

Processus C

H Equipements

Disponibilité
Confidentiali
té

Intégrité

Responsabilité

QIPIC),

Autre

Outils sécurité

= W/
EE  waF

@ Proxy
('j AV
Compte

*

m nominat
if

D Compe

générique

U
B e

i Chiffré
Partiel
E En clair
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Cartographie du systeme d’information - Vulnérabilités internes (audit
technique) - Exemple

Certaines applications présentent des
messages différenciants, permettant
Fénumération des comptes valides

Y ; >
— ' v Des interfaces d’administration sont

r_. publiguement exposées sur internet

Applications/sites grand
public

& -
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Capacité a faire face aux principales menaces

Source de Evénement Niveau d’exposition — C oy etes s
, R .. Principales vulnérabilités
menace redouté a la menace estimé
Q
= A
0 c @ Vol de données de . Serveurs de recherche obsoletes
= avec des failles critiques
S c W recherche Fort .
0 O Lo
S 5 Etatique
0
>
O
Q
©
o g +  Manque de sensibilisation des
o -
G 5 Tres Fort +  Niveau de sécurité de I'AD
Z | . . -
8 Attaque insuffisant
o opportuniste
i} «  Manque de sensibilisation des
o 9 o — -
O 2 \ ./ utilisateurs
e g i, Vol de donneées Moven - Gestion des acces aux application
% i i personnelles y peu mature
)

Crime organisé

& -
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Un plan de sécurisation adapté et atteignable, en plusieurs phases

Total PO/P1 P2 P3

Nombre d’actions : Nombre d’actions : Nombre d’actions : Nombre d’actions :

XX XX XX XX

Coit/Charge : Coit/Charge : Coit/Charge : Coit/Charge :
XX jh XX jh XX jh XX jh
XX € XX € XX € XX €

Planning: Tx 202x  Planning: Tx 202x  Planning: Tx 202x

Gouvernance

30
25

20 Environnement
5 utilisateur

Conformité et audits

@ Sécurité du Cloud

Indice de cybersécurité

Gestion des risques

Actuel Apres PO a Apres PO a Gestionrg;Ti;r;ccigients et Sécurité des applications
P1 P3
Détection Gestion des fournisseurs
Gestion des identités et Sécurité de
XX l 400 XX I 400 XX / 400 des accés I'administration

Protection des données Sécurité duréseau

& =



BN
REPUBLIQUE &L
FRANCAISE @
Liberé 2 y
o SIARS

Le plan de sécurisation permettra a votre organisation de se repositionner vis-a-
vis du benchmark

: Indice de cybersécurité :
: moyen des métropoles :

: Indice de cybersécurité moyen i

: : des bénéficiaires du dispositif

. SEEEEEEEEEEEEEEEE AU EEEEEEEEEEEEEEEE -

D- D D+ C C C+ B- B B+
@ -+—+——
Y] . H
8 Nuisance :
© quotidienne -
£ : -
X . .
= H
© Menace :
S cybercriminelle ;
.; - :
-g - L]
o Menace
) étatique
Votre indice de
cybersécurité
.................. N sssssssssssssnsnnnnnnnr

: Indice de cybersécurité apres :
: application du plan de sécurisation

& -
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Capacité a faire face aux principales menaces

Niveau d’exposition
a la menace estimé
avant plan d’actions

Niveau d’exposition
apres plan d’actions
PO/P1

Niveau d’exposition
apres plan d’actions
complet

Fort

Fort

Fort

Source de Evénement
menace redouté
Q
z
(O} ,
= @ Vol de données de
cc U recherche
0 O -
> 5 Etatique
0
>
O
9
©
o S
O g
e @ Ransomware
§ =
P Attaque
{>  opportuniste
|
o O "\-"_—-_lp'
8o oy
AR 1 Vol de données
"y vl
§ 8 i personnelles
)

Crime organisé

25
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Synthése du plan de sécurisation

Chantiers identifiés

+  Définition de la PSSI
*  Mise en place d’une comitologie

PO

Nombre d’actions

P1 P2

P3

Sensibilisation

Environnement utilisateur

Applications

Gestion des fournisseurs et des
partenaires

Administration des
infrastructures

Réseau

Protection des données

Gestion des identités et des
acces

Détection

Gestion des incidents et
résilience

Cloud

Conformité et audits

Total

26
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Actions de priorité 0

Les actions présentées ci-dessous ont été identifié¢es comme urgentes pour la sécurisation du Systéme
d’'Informations du {bénéficiaire} devront donc étre réalisées en priorité absolue.

» Actions transverses (charge DSI & RSSI)

e i

Etendre I'usage d'ELK
Cadrage: RSS! 45-55
Réalisation: DS/

Au plus tot

» Actions a la charge de la DSI

IS T

Contenir les risques sur les actifs obsolétes 45-65
Sécuriser les flux applicatifs 25-30 Au plus tot
Sécuriser les comptes a priviléges 30

» Action a la charge du RSSI

Revoir la PSSI 10-15
Définir une charte pour les utilisateurs a 5 DrEEsimiale A
priviléges

La description détaillée ainsi que le chiffrage des actions sont présentés dans les fiches chantiers de chaque thématique adressée

©

27
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Actions de priorité 1

Les actions présentées ci-dessous identifiées comme étant de priorité 1 pour la sécurisation du Systéme
d’Informations du {bénéficiaire} et devront étre réalisées au plus tard avant I'échéance de décembre 2022.

La description détaillée ainsi que le chiffrage des actions sont présentés dans les fiches chantiers de chaque thématique adressée

B -
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Actions de priorité 2

Les actions présentées ci-dessous identifié¢es comme étant de priorité 2 pour la sécurisation du Systéme
d’Informations du {bénéficiaire} et devront étre réalisées au plus tard avant I'échéance de décembre 2023.

La description détaillée ainsi que le chiffrage des actions sont présentés dans les fiches chantiers de chaque thématique adressée

& -
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Actions de priorité 3

Les actions présentées ci-dessous identifiées comme étant de priorité 3 seront dépendantes de la capacité du
{bénéficiaire} a fournir a I'’équipe RSSI une charge adéquate pour leur bonne réalisation.

La description détaillée ainsi que le chiffrage des actions sont présentés dans les fiches chantiers de chaque thématique adressée

B -
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Planification des chantiers

Gouvernance

Sensibilisation

Environnement
utilisateur
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Plan de sécurisation détaillé Priorité
2 i 0000

Gouvernance DSl RSSI PO P1 P2 P3

Objectifs Démarche . Indicateurs

. s
1. Revoirla PSSI-GOUV1 @ &
Mettre a jour la PSSI, la faire valider par la direction
générale et en prévoir une revue annuelle. Fournir a chaque

'

'

|

1 , d’avancement ou
|

g

|

L collaborateur une charte utilisateur basée sur la PSSI
|

'

'

'

'

'

: I

Cadrer l'utilisation du Sl a travers une PSSI a jour et ' de performance

responsabiliser les utilisateurs a privileges

Suivi de I'avancement
de la feuille de route
2. Définir une charte pour les utilisateurs a
privileges - GOUV2 (0 &
Elaborer un charte utilisateur spécifique aux utilisateurs a
privileges

Prérequis

o o o - - - - - - - - - - - - - - - - - - - e e o -

Décision

Cadrage - - 5JH -

En attente de

Consultation - - - -

Validé

Réalisation 10-15 JH S5JH 5-10 JH =

Exploitation - - -

& .
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Présentation de l'indice de cybersécurité

Exposition aux menaces

cybercriminelle

D- D D+ C- C C+ B- B B+ A- A A+
-+

Nvuisance
quotidienne

Menace

Menace
étatique

Les 3 types de menaces :

Nuisance
quotidienne

Menace
cybercriminelle

Menace

étatique

De nombreux acteurs plus ou moins malveillants, réalisent de maniére automatisée
des actions pouvant nuire au fonctionnement du systéme d’‘information. Les scans,
campagnes de spams, tentatives massives d’exploitation de vulnérabilités font partie
de cette nuisance quotidienne.

A but essentiellement lucratif, ces attaques visent a générer du profit au travers d’un
acte malveillant sur un systéme d’information. Il peut s’agir de vol de données
propriétaires, d’acceés ou a caractere personnel a des fins de revente, de rangonnage
par chiffrement ou déni de service, ou encore de manipulation de systeme bancaires.
Ces attaques revétent toujours un aspect opportuniste, mais peuvent aussi cibler une
catégorie d'entités.

Opérée par des attaquants soutenus par des Etats et particulierement sophistiquées,
ces attaques ciblent précisément des entités afin de récolter des informations
stratégiques, technologiques et économiques, ou encore de réaliser des actions de
sabotage.
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