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• Tests d’intrusion externes : Cartographie des informations 
accessibles sur internet

• Tests d’intrusion internes : Cartographie et analyse des 
vulnérabilités du réseau - et analyse de l’Active Directory 

• Périmètre ciblé : Les tests ont été menés sur l’environnement de 
production

• Approche boite noire (aucun authentifiant n’est transmis à 
l’auditeur) pour la phase externe et approche boite grise ( 
l’auditeur dispose d’authentifiant utilisateur) pour la phase interne.
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étant administrateurs de 

domaine

5
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Nombre de comptes avec mots 
de passe sans expiration

Nombre de comptes 
utilisateurs inactifs 

Nombre de services sensibles exposés sur 
Internet (portails d’administration et BDD)
Application de gestion de congés, Gitlab, Serveur de gestion des mots de 

passe et 4 serveurs de base de données (MySQL) 
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